CloudArmour

Hillstone CloudArmour
Plataforma integral de proteccion de cargas de
trabajo en la nube

A medida que las cargas de trabajo se expanden de las tradicionales basadas en dispositivos
fisicos 0 maquinas virtuales a las modernas basadas en contenedores o sin servidor en entor-
nos publicos, privados, hibridos e incluso multinube, la proteccion de la seguridad y la gestion de
riesgos en plataformas en la nube ahora deben abarcar el desarrollo y el tiempo de ejecucion.
CloudArmour proporciona una visibilidad profunda de las cargas de trabajo en la nube con un
control de seguridad total, lo que permite a las organizaciones comprender de manera integral

su postura de seguridad en la nube y actuar en consecuencia para satisfacer las demandas de
seguridad tanto de la evolucion de DevOps como de la nueva arquitectura de infraestructura en la
nube. Hillstone CloudArmour combina microsegmentacion y proteccion en tiempo de gjecucion
para proteger las aplicaciones y cargas de trabajo nativas de la nube. Ofrece prevencion avanzada
de intrusiones y potentes capacidades antivirus. También integra la gestion de vulnerabilidades y
el cumplimiento en todo el ciclo de vida de las aplicaciones. CloudArmour ayuda a las empresas a
adoptar una infraestructura de seguridad en la nube cibernética.
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Productos destacados

Visibilidad de seguridad completa y profunda de la
carga de trabajo convergente en la nube

CloudArmour proporciona un panel centralizado de la pos-
tura de seguridad en la nube con informacion estadistica y
analitica para hosts y activos en la nube que permite a las
organizaciones tener una supervision unificada de la carga
de trabajo y la gestion de activos en tiempo real. El panel
proporciona detalles granulares, como el estado del sistema
del entorno de la nube, las vulnerabilidades, los flujos de red,
los incidentes de seguridad y las amenazas. CloudArmour se
sincroniza automaticamente con registros de contenedores,
clusteres de Kubernetes y hosts en tiempo real sobre el esta-
do de componentes clave como imagenes, aplicaciones, ser-
vicios y clusteres, asi como el sistema operativo, las tarjetas
de redy los procesos en el host. La funcién de informacion
sobre la postura de CloudArmour proporciona una vision pro-
funda de las relaciones de vulnerabilidades y las conexiones
de tréfico entre aplicaciones y servicios, lo que proporciona
una vision completa de las aplicaciones potencialmente vul-
nerables, el trafico anormal, los comportamientos de riesgo
y otra informacion contra la que los operadores de seguridad
podrian tomar medidas. Esto permite a los operadores de
seguridad tomar decisiones informadas y tomar medidas
rapidas para fortalecer la seguridad en la nube.

Microsegmentacion de red unificada y granular

La microsegmentacion extensa permite la microseg-
mentacion de la red, de modo que el acceso de un activo a
otro esta restringido de acuerdo con la politica. La extensa
microsegmentacion en CloudArmour se adapta a mdltiples
plataformas y cargas de trabajo en la nube de una manera
de acoplamiento flexible, o que significa que no es invasiva'y
hay menos dependencias, por lo que los cambios o exploits
en un componente o activo pueden no necesariamente
resultar en cambios o exploits en otro componente. Descu-
bre automaticamente las dependencias de la aplicaciény
aplica dinamicamente las politicas de microsegmentacion
para evitar la proliferacion de amenazas potenciales entre los
activos de una empresa. CloudArmour puede minimizar la
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superficie de ataque de amenazas a través de la tecnologia
de microsegmentacion y direccion de trafico lider en la
industria, proporcionando visibilidad de red punto a punto 'y
control granular basado en aplicaciones, servicios 0 nodos
de trabajo. Esto es fundamental para ayudar a los usuarios
a comprender la postura de seguridad antes de delinear
las politicas de microsegmentacion. Al crear politicas, el
asistente de politicas inteligentes de CloudArmour también
ayudara a generar las politicas y acciones adecuadas para
optimizar mejor su estrategia de confianza cero en su nube
privada, publica o hibrida.

Deteccion avanzada de amenazas y proteccion en
tiempo de ejecucion

La capacidad avanzada de deteccion y prevencion de
amenazas puede ayudar a detectar amenazas y mitigar los
riesgos durante el tiempo de ejecucion en cargas de trabajo
en la nube, incluidos contenedores, maquinas virtuales y
servidores sin sistema operativo. Crea modelos de com-
portamiento mediante la supervision de las actividades de
las cargas de trabajo, como procesos, syscalls, archivos

y redes. A través de estos modelos, CloudArmour puede
detectar comportamientos anormales e implementar reglas
para identificar y prevenir amenazas avanzadas de manera
efectiva. Con sdlidas capacidades de monitoreo y blogueo,
CloudArmour protege eficazmente contra comportamien-
tos de alto riesgo como inicios de sesion anormales, shells
inversos, webshells y escalada de privilegios locales. Ademas,
CloudArmour utiliza un potente motor de analisis de virus,
gue realiza analisis exhaustivos de archivos de imagen de
host y contenedor para detectar virus. Al detectar cualquier
archivo malicioso, CloudArmour toma rapidamente las medi-
das apropiadas como el aislamiento, la eliminacion, la repa-
racion o la confianza, eliminando eficazmente las amenazas
para garantizar un entorno seguro.

Gestion completa de vulnerabilidades en todo el ciclo
de vida de la aplicacion

CloudArmour proporciona informacion detallada y gestion

© 2023 Hillstone Networks All Rights Reserved. | 2



Hillstone CloudArmour: Una plataforma integral de proteccion de cargas de trabajo en la nube

Hillstone

N E T WOR K S

Aspectos destacados del producto coninado)

de las vulnerabilidades de imagenes, contenedores, nodos
de trabajo y hosts. CloudArmour integra la sequridad como
parte del flujo de trabajo de integracion continua e imple-
mentacion continua. Monitorea y escanea continuamente
las vulnerabilidades de las maquinas virtuales, los hosts en
la nube y los servidores bare metal a lo largo del ciclo de vida,
desde el desarrollo de aplicaciones hasta la operacion diaria,
activando alertas si es necesario para mitigar los riesgos
potenciales con anticipacion. El escaneo de vulnerabilidades
también se realiza continuamente en los repositorios, y las
imagenes con vulnerabilidades graves pueden ser alertadas y
blogueadas para que no lleguen a produccion.

Evaluaciones y aplicacion de cumplimiento de seguri-
dad listas para usar

CloudArmour evalta la postura de cumplimiento de las
cargas de trabajo en la nube con recomendaciones basa-
das en las mejores practicas de la industria. Aprovecha las
comprobaciones de cumplimiento preconfiguradas de CIS
Benchmarks para Kubernetes, Docker, Linux, imagenes y
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configuraciones de tiempo de ejecucion de aplicaciones, y
proporciona una lista estandar de recomendaciones de cor-
recciones para cada riesgo de cumplimiento. Los resultados
de la comprobacion de conformidad se pueden exportar para
su posterior analisis o auditoria.
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Funciones

Gestion de activos

Compatibilidad con la gestion de activos con
agrupacion de dos niveles basada en clisteres y
grupos host/espacios de nombres

+ Compatibilidad con la definicion de clister de
hosts y etiquetas de grupos de host
Inventario de soporte de servicios de contene-
dores, archivos de imagen y etiquetas de activos
Compatibilidad con la sincronizacion de imagenes
locales con repositorios de contenedores

+ Admitir el anélisis global de activos de Windows/
Linux, incluida la informacion de cuentas,
paquetes de software, procesos, servicios, web
y bases de datos, y consultar informacion de
paquetes de software de soporte

Informacion sobre la postura de seguridad

Compatibilidad con esquemas de visualizacion
definidos por el usuario

+ Informacion de soporte, incluido el estado de
vulnerabilidad, los riesgos de cumplimiento, el
trafico de infracciones, los riesgos de intrusion,
el trafico no conforme, los riesgos de virus y los
riesgos de contrasefias débiles
Soportar la visibilidad de las conexiones de red de
servicios

+ Admite el acceso con un solo clic al ambiente de
microsegmentacion y configuracion de politicas
de control de admision de Kubernetes

Gestion de vulnerabilidades

Compatibilidad con el andlisis de vulnerabilidades
para hosts e imagenes

+ Compatibilidad con tareas de andlisis
programadas y bajo demanda

+ Proporcionar paneles de deteccion de riesgos
para hosts e imagenes

Proporcionar visibilidad de la informacién sobre
vulnerabilidades y los paquetes de componentes
afectados

+ Admite actualizaciones manuales, automaticas y
sin conexion de bases de datos de firmas

Deteccion de contrasenas débiles

+ Admite diccionarios de contrasefas débiles
personalizadas

+ Soporte para definir tareas de escaneo de
contrasefias débiles

Comprobacion de cumplimiento

+ Admite comprobaciones de cumplimiento para
hosts, contenedores, e imagenes

+ Admite el alcance de la comprobacion de
cumplimiento personalizado y Politicas de
cumplimiento
Compatibilidad con comprobaciones de
cumplimiento programadas y bajo demanda
Proporcionar visibilidad de las tendencias de
riesgo de cumplimiento, la tasa de cumplimiento y
los detalles de riesgo

+ Compatibilidad con la exportacion de resultados
de comprobacion de cumplimiento

Prevencion de intrusiones

+ Soporte para detectar comportamiento anormal
de inicio de sesion en el host, incluido el tiempo
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sospechoso, IP, cuenta y ataques de fuerza brutay
alertas de soporte, bloqueo de IP y listas blancas
Soporte de deteccion Webshell en hosts/
contenedores y alertas de soporte, aislamiento de
archivos y listas blancas
+ Admite la deteccion de shell inverso y el compor-
tamiento de escalada de privilegios locales en
hosts/contenedores, y admite alertas, deshabil-
itacion de procesos/contenedores y listas blancas
Compatibilidad con firmas personalizadas y
reglas de deteccion personalizadas

Antivirus

+ Soporte de escaneo de virus de archivos host y
archivos de imagen

+ Admite tres modos de escaneo: réapido, equili-
brado y de bajo consumo de recursos

+ Soporte de escaneo de archivos criticos o
completos Escaneo

+ Admite andlisis bajo demanda y programados

Compatibilidad con la gestién de archivos de

aislamiento y de confianza

+ Admite el anélisis de varios tipos de virus,
incluidos spyware, adware, spam, troyanos,
marcadores automaticos, aplicaciones maliciosas
y bombas de archivos comprimidos
Soporte de deteccion de virus comprimidos

+ Admite el manejo por lotes de virus con opciones
para reparar, eliminar, aislar, confiar o ignorar

+ Proporcionar visualizacién detallada de
tendencias de riesgo de virus y Resultados del
analisis

+ Admite actualizaciones manuales, automaticas y
sin conexion de bases de datos de firmas

Microsegmentacion

+ Admite el control granular a nivel de nodo o
aplicacion para activar Servicios de microseg-
mentacion on/off

+ Admite la configuracion de politicas de microseg-
mentacion basadas en varias dimensiones,
incluidos cluster, grupo host, host, espacio de
nombres, Kubernetes aplicacion, servicio Kuber-
netes, IP personalizada, libreta de direcciones y
libreta de dominios

+ Admite control de cinco tuplas para el tréfico TCP

/ UDP

Compatibilidad con la configuracion de periodos

de validez de directivas

+ Apoyar la microsegmentacion especifica de
activos Administracion

+ Apoyar la politica de microsegmentacion basada
en grupos Administracion

+ Apoyo Generacion atomizada de politicas de

microsegmentacion

Compatibilidad con la consulta de eventos de

directiva bloqueados

Compatibilidad con la configuracion de directivas

globales

Monitoreo del comportamiento

+ Admite el establecimiento de modelos de
comportamiento basados en dimensiones,
incluidos procesos, operaciones de lectura/
escritura de archivos y comportamientos de red

+ Configuracion de reglas de comportamiento de
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soporte para hosts, Aplicaciones de Kubernetes y
contenedores de host

+ Admite la capacidad de aprendizaje conductual
con la generacion automatica de reglas de
comportamiento

+ Admite el control granular a nivel de nodo para
activar / desactivar los servicios de monitoreo de
comportamiento
Soporte de proteccion de lista negra / lista blanca
basada en Modelos de comportamiento

+ Admite multiples acciones de mitigacion, incluidas
alertas, bloqueo, deshabilitacion e ignorar el
evento.

Control de admision de Kubernetes

+ Admite la prohibicion del lanzamiento o alerta de
contenedores que no cumplan con las politicas de
control de admision

+ Admite la definicion de politicas de control de
admision basadas en el cumplimiento, analisis
de vulnerabilidades, analisis de virus y otras evalu-
aciones de riesgos
Soporte para consultar la alerta de directiva de
control de admisién Eventos

+ Admite el interruptor de control global para
administrar las politicas de control de admision

Administracion de registros

+ Admite la visualizacion detallada de microseg-
mentacion, comportamiento, control de admision
de Kubernetes, eventos de intrusion

+ Admite el acceso al sistema, la configuracion y
Registros de auditoria

Soporte de reenvio de registros

Administracion del sistema

+ Compatibilidad con la administracion de multiples
inquilinos

+ Compatibilidad con los requisitos obligatorios de
configuracion de contrasefias para cuentas de
administrador

+ Admite la omisién automatica de las funciones de
seguridad basadas en la configuracion global

+ Admite la supervision en tiempo real del estado
operativo del servicio de guardias de seguridad en
todo el sistema

+ Admite notificaciones de alerta proactivas para
criticos Eventos en la interfaz de administracion
Compatibilidad con el control de acceso basado
en roles, incluido Administrador, operador, auditor
y otros roles

+ Admite la autenticacion de inicio de sesion de
Radius

+ Admite la integracion de inicio de sesion Unico
(SS0) con Hillstone iSource
Compatibilidad con el envio de eventos de
amenaza a través de Syslog
Compatibilidad con la integracion de API para
plataformas de terceros para recuperar infor-
macion de activos y vulnerabilidades
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